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Resumen

A partir del 11 de septiembre de 2001 (con el atentado de las torres gemelas) la
“continuidad de negocio” en las empresas ha dado un salto cualitativo, al convertirse en
una herramienta para asegurar que una empresa pueda proseguir su actividad cuando
sucede una situacion o evento que interrumpa su producciéon o servicio. Uno de los
elementos clave para el buen funcionamiento de las empresas es el suministro de
servicios basicos (electricidad, teléfono, agua, alcantarillado, gas, accesibilidad) y la
respuesta ante cualquier emergencia. Aqui es donde el desarrollo por parte del municipio
de una buena resiliencia urbana incide directamente en la supervivencia de la empresa y

una mejor capacidad de respuesta ante desastres.

1 El concepto DE continuidad de negocio y su aplicacion

La continuidad de negocio (en inglés Business Continuity - BC) se define como la
capacidad de una organizacion para continuar la entrega de productos o servicios en los
niveles predefinidos como aceptables después de un incidente perturbador [1]. Es decir,
la empresa se prepara ante cualquier incidente, accidente o situacién que pueda
interrumpir su actividad normal y, por tanto, su produccién. El andlisis de que puede
interrumpir la actividad normal se hace con una perspectiva amplia y transversal que va
desde la emergencia clasica (incendio,...) a aquellas acciones que pueden interrumpir la
produccion (falta de proveedores,...). Este concepto ha llevado al desarrollo de una
industria propia que ha impulsado la aprobacion de estandares y guias (como la ISO
22.301,...); la aparicion de consultoras especializadas o la creacion de aplicaciones

especificas.
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El contexto econémico y social, con una economia globalizada y mas interdependiente,

ha reforzado este sector, que cada vez tendrd mas proyeccion en nuestro pais. Hasta
hace relativamente poco el profesional que llevaba la continuidad de negocio era el
gestor de riesgos, acotado a unas pocas grandes empresas. Pero este perfil profesional
se estd ampliando y extendiendo a medida que cada vez se exigen mas a las empresas

disponer de un plan de continuidad de negocio operativo.

% Caso: Robo de contrasefias de las consolas de Sony.

La web de Sony fue hackeada el 2 de junio de 2011 y se robaron las contrasefias e

informacioén de los clientes.

http://en.m.wikipedia.org/wiki/PlayStation Network outage#Sony Pictures Entertainment

website hacking

Origenes y necesidades

Estamos en un contexto global donde las organizaciones (entendiendo las empresas,
pero también las administraciones publicas, las entidades sin animo de lucro, las
asociaciones, etc.) cada vez dependen de mas factores internos para desarrollar sus
actividades como puede ser el uso de la tecnologia, el marquetin y la publicidad; y

factores externos como la relacion con proveedores o la aparicion de desastres naturales.

Este entorno empresarial mas complejo ha evolucionado con los afios, como también sus
necesidades de asegurar su actividad. Asi a finales de los afios 70 aparecio6 la necesidad
de recuperacion de la empresa después de un desastre tecnolégico, por lo tanto muy
ligado a la proteccién y recuperacion de la informacion de la empresa. Esta necesidad
llevé al desarrollo de un sector nuevo. La metodologia de recuperacion de desastres se
fue desarrollando durante los afios 80 en los Estados Unidos y se fue extendiendo a los
paises occidentales. A finales de los afios 90 el concepto de recuperacion de desastres

evolucioné hacia la continuidad de negocio, ya con una visién holistica e integral.


http://en.m.wikipedia.org/wiki/PlayStation_Network_outage#Sony_Pictures_Entertainment_website_hacking
http://en.m.wikipedia.org/wiki/PlayStation_Network_outage#Sony_Pictures_Entertainment_website_hacking
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1.1 Parametros béasicos en la continuidad de negocio

La gestion de la continuidad de negocio implica conocer cuéles son los procesos clave
(que es el valor de su negocio) y todo aquello que pueda detener o hacer funcionar mal
los procesos (las amenazas o los riesgos) para poder, a partir de ahi, establecer las
medidas (organizativas, operacionales, de recursos,...) para reducir los riesgos y dar una
respuesta adecuada si pasa algun evento negativo.

Por tanto la continuidad de negocio es el método y los conocimientos que buscan
conocer el valor de una organizacién, como se crea y se mantiene, y las vulnerabilidades
asociadas para poder hacer la organizacion resiliente ante cualquier incidente que pueda
detener la organizacion o hacer que no puedan prestar sus servicios o proveer el
mercado de sus productos o servicios. Se puede decir que es un enfoque holistico de la

seguridad en una organizacion.

Para entender mejor que implica la continuidad de negocio, a continuacion se presentan

el esquema el ciclo de vida de un sistema de continuidad de negocio[3].

Ejercicios y
Mantenimie
nto

Evaluacion
Riesgo

Desarrollo Andlisis
y Ejecucion Impactos

Seleccién
Estrategia

Figura 1 Ciclo de vida de un sistema de continuidad de negocio



cim

Evaluacién del riesgo(RA). El primer paso es evaluar el riesgo de la

organizacion. Para ello se comienza identificando las funciones esenciales de la
empresa, especialmente aquellas que suponen un mayor valor afiadido para
priorizarlas. Es sobre ellas que se inicia el proceso de andlisis de todos aquellos
riesgos que las pueden interrumpir. En este punto se plantean las preguntas:
¢ Cual es la funcién esencial en mi empresa? ¢ Qué riesgos me afectan?

Anadlisis de impactos (BIA). Cuando conocemos las funciones de la empresa y
los riesgos que las amenazan, se analizan los impactos que se provocan. Se
miran los dafios materiales y personales pero también el impacto en la reputacion
o el estado financiero de la empresa. Y siempre se plantea la pregunta: ¢Cuanto
tiempo puede estar mi empresa parada sin degradar o perder el servicio que
presto?

Seleccién de estrategia. Conociendo los riesgos e impactos que pueden afectar
a la organizacion, se disefian las estrategias de mitigacion y recuperacion de las
actividades, orientadas a proteger las personas y las funciones esenciales.
Desarrollo y ejecucion. Si la estrategia marca el camino se ha de desarrollar los
planes de continuidad de negocio. Entre ellos se encuentran, como principales
herramientas, los planes de contingencia, los planes de recuperacién y los planes
de autoproteccion. Una vez redactados se han de explicar a la organizacion a
través de acciones de comunicacion y formacion al personal y grupos de interés
de la organizacion, entre otros.

Ejercicios y mantenimiento. Es importante realizar ejercicios para comprobar el
funcionamiento, conocimiento y viabilidad de los planes desarrollados. Estos
ejercicios pueden ir desde los clasicos simulacros hasta las herramientas de
simulaciéon. Y junto a los ejercicios se han de realizar auditorias periddicas.
Ejercicios y auditorias permiten identificar las partes que no funcionan o se han de
mejorar. Es a partir de aqui que se ha de mantener el sistema actualizado y

efectivo, con revisiones periddicas



A continuacién se presenta un ejemplo de dos empresas de distinta actividad de cémo

afrontarian la continuidad de su negocio.
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Elementos de la
continuidad de negocio

Actividad

Servicios médicos de

emergencia

Fabrica de motocicletas
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% CASO Inundaciones en Tailandia de 2011

1- Explicacién de lo que paso http://en.m.wikipedia.org/wiki/2011 Thailand floods

2- Efectos en la venda de pc, dado que el 45% de la produccion se realizaba en este
pais http://www.pcworld.com.mx/Articulos/19423.htm

1.2 Los conceptos de autoproteccién, gestion de crisis y continuidad de negocio

A medida que se va introduciendo mas la continuidad de negocio aparecen dudas
respecto a otros elementos de la gestion de la seguridad que justo se han integrado en
nuestro contexto socio econémico. ¢ Como encaja la gestion de riesgos, la autoproteccion

y la gestion de la crisis?

Gestién de Riesgos

Uno de los parametros basicos de la continuidad de negocio es la gestion del riesgo.
Mientras la gestién de riesgos se focaliza en la identificacion de riesgos y su gestion
(prevencién y minimizacién), la continuidad de negocios se centra en los impactos sobre
la organizacién que crean los riesgos y que pueda paralizarla en el sentido mas amplio

del plazo.

El propio Banco Mundial propone en su informe de 2014 [4] cinco ideas clave sobre la

gestion del riesgo:

1. Es necesario asumir riesgos para aprovechar oportunidades de desarrollo. El
riesgo de inaccion probablemente sea la peor opcion.

2. Para hacer frente al riesgo con éxito, en vez de responder en forma no
planificada e improvisada cuando se produce una crisis, es esencial adoptar una
administracién proactiva, sistematica e integrada del riesgo.

3. No basta con detectar los riesgos: los obstaculos para la administracion del
riesgo también se deben detectar, priorizar y abordar mediante acciones publicas
y privadas.

4. Cuando los riesgos exceden los medios que tienen los individuos para
encararlos por su cuenta, la administracion del riesgo exige la accion y la
responsabilidad compartida entre distintos niveles de la sociedad, desde los

hogares hasta la comunidad internacional.

4
“


http://en.m.wikipedia.org/wiki/2011_Thailand_floods
http://www.pcworld.com.mx/Articulos/19423.htm
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5. Los Gobiernos desempefian un papel esencial en administrar los riesgos

sistémicos, generar el entorno propicio para la responsabilidad y la accién

conjuntas, y canalizar el apoyo directo a los sectores vulnerables.

La autoproteccion

La herramienta de apoyo que nos permite realizar, implantar y mantener todas las
acciones y actuaciones para hacer frente a las emergencias que se puedan dar en una
empresa es el plan de autoproteccién. La autoproteccién es el mecanismo que la
organizacion utiliza para identificar, prevenir y minimizar los riesgos que pueden

amenazarla.

En un momento donde se habla de los planes de autoproteccién, hay que pensar que el
alcance de la continuidad de negocio es mucho mayor que la autoproteccion, que no sélo
se centra en lo que puede poner en peligro las personas, los bienes o el medio ambiente,
sino que también examina lo que dificulta el normal funcionamiento o paraliza la empresa,

Cuyo origen es 0 no una emergencia o también una causa interna o externa.

Gestion de la crisis

La gestion de la crisis es un proceso en el que una organizaciobn se prepara para
gestionar cualquier evento que pueda afectarla, tanto sea una emergencia, un problema
de produccién o una cuestion de imagen o de reputacion. Normalmente pensamos en
desastres naturales o accidentes pero en el contexto que estamos ya se puede intuir que
actualmente la gestion de la crisis abarca cualquier situacion que pueda dafar la
reputacion de la empresa.

Por lo tanto en el momento en el que tenemos un sistema de BC la gestion de la crisis en
sera una pieza importante. Aunque a veces la gestion de la crisis se active en situaciones

que no se consideran emergencias, hay que incluirlo dentro del sistema BC.



CONTINUIDAD DE NEGOCIO
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Figura 2 Esquema de interrelaciones en la gestion del riesgo

1.3 Normas de referencia en continuidad de negocio

En estos momentos pesar de no tener un cuerpo normativo, si que se disponen de

estandares de referencia como, por ejemplo, los siguientes:

— 1SO 22301: 2012 Societal Security — Business Continuity Management Systems —
Requirements

— IS0 22313: 2012 Societal Security — Business Continuity Management Systems —
Guidance.

— 1SO 22320 Societal Security — Emergency Management — Requirements for
Incident Response

— 1S0O 22322 Societal Security — Emergency Management — PublicWarning

— 1SO 31000:2009 Risk Management Standard

— NFPA Standard 1600 on Disaster/Emergency Management and Business

Continuity Programs
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2 Laresiliencia urbana

La resiliencia es la capacidad que tiene un sistema para absorber, responder y
recuperarse a las alteraciones que la puedan afectar.

En un entorno urbano, hablar de resiliencia en principio es pensar en los servicios
basicos, el transporte y las infraestructuras. Tradicionalmente quien da respuesta a las
situaciones de interrupcion de estos servicios en un inicio de la incidencia es la proteccion
civil municipal en colaboracion con las empresas de servicios basicos. Muchas iniciativas
como la que esté liderando las Naciones Unidas buscan que las ciudades sean capaces
de responder ante los desastres naturales y el cambio climatico.

La resiliencia también parte del analisis de riesgos pero con una visidn holistica y se
aprovecha la sensibilidad de las administraciones ante la amenaza de los desastres
naturales (cada vez con mas impacto en las ciudades) para abordar también los aspectos

sociales y econémicos apostando por un desarrollo sostenible.

Asi en el documento “Cémo desarrollar ciudades mas resilientes. Un Manual para lideres

de los gobiernos locales” [2] los principales riesgos que una ciudad tiene en cuenta:

— Crecimiento _delas poblaciones urbanas. La demografia es importante en la

evolucion de las ciudades. A medida que se incrementa la poblacion se
incrementa la necesidad de servicio y de disponibilidad de suelo donde alojarla.
Ademéas hay una tendencia a asentarse en las costas generando mas
desequilibrio territorial y efectos colaterales negativos en las propias costas
(ocupacion de zonas de riesgo, densificacion de la poblacién, etc.)

— Concentraciéon de los recursos a nivel de los estados. Esta tendencia limita la

capacidad de los municipios para dedicar recursos a la minimizacién de riesgos.

— Dar poco soporte, a nivel local, a la planificacion y gestiéon urbana.

— Gestionar deficientemente los principales elementos que generan riesgos Yy

emergencias en las ciudades como son el agua, las alcantarillas o los residuos
sélidos.

— Declive de los ecosistemas por accion de las actividades humanas comola

construccion de carreteras, la contaminacion, la recuperacién de humedales y la
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extraccion insostenible de recursos que ponen en peligro la capacidad de brindar

servicios basicos como la regulacion y la proteccion en caso de inundaciones.

— Las infraestructuras debilitadas y los estandares de construccion inseguros

que pueden provocar el desplome de estructuras.

— Los servicios de emergencia_descoordinados, con la consiguiente disminucién

de la capacidad de respuesta rapida y del estado de preparacion.

— Los efectos negativos del cambio climatico _que probablemente aumenten o

disminuyan las temperaturas extremas y la precipitaciéon, dependiendo de las
condiciones de la regién, con repercusiones en la frecuencia,la intensidad y la

ubicacién de las inundaciones y de otros desastres relacionados con el clima.

Es cierto que la resiliencia no se plantea igual segun la situacion, el nivel de desarrollo
econdmico y social y el entorno de la ciudad, mostrandose diferencias muy significadas
entre ciudades de paises del entorno occidental a ciudades de paises en vias de
desatrrollo.

% CASO: Como el Reino Unido esta afrontado la previsién que el aumento del nivel del

mar va a afectar a sus costas y, por tanto, a sus ciudades.

http://www.buildingfutures.org.uk/projects/building-futures/facing-up

http://www.buildingfutures.org.uk/assets/downloads/Facing Up To Rising Sea Levels.p
df

Resiliencia y proteccion civil

La proteccion civil, tal y como se define en la Ley 4/1997 de proteccion civil de Catalufia
son las acciones destinadas a proteger a las personas, los bienes y el medio ambiente

ante situaciones de grave riesgo colectivo, catastrofe o calamidad publica

Es por ello que en el momento en que la emergencia aparece, la gestion de las grandes
emergencias se hace imprescindible a través de los servicios de proteccion civil. Por lo
tanto la resiliencia entronca directamente con la prevision y planificacion de la proteccion

civil.


http://www.buildingfutures.org.uk/projects/building-futures/facing-up
http://www.buildingfutures.org.uk/assets/downloads/Facing_Up_To_Rising_Sea_Levels.pdf
http://www.buildingfutures.org.uk/assets/downloads/Facing_Up_To_Rising_Sea_Levels.pdf
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Solamente con leer los principios de proteccion civil vemos que entroncan directamente
con la resiliencia, de hecho en proteccion civil se mira la resiliencia de personas y
territorios como una caracteristica a tener en cuenta. Cuando mas resiliente es un

territorio mas facil seréd desarrollar una proteccion civil eficiente.

Principios de la proteccidn civil

Prevision, se puede entender como la determinacién anticipada del comportamiento
y la magnitud de ciertas variables, en este caso centrados en los riesgos y entendida

como andlisis objetivo de estos y su localizacién en el territorio.

Prevencién, entendida como el conjunto de actuaciones encaminadas tanto a la

disminucion de los riesgos como a su deteccién inmediata, mediante la vigilancia.

Planificacién de las respuestas ante las situaciones de grave riesgo colectivo y las
emergencias, asi como la estructura de coordinacién, las comunicaciones, el mando
y el control de los diferentes organismos y entidades que actian en estas

respuestas.

Intervencién, para anular las causas y posteriormente, corregir y minimizar los

efectos de las catastrofes y las calamidades publicas

Rehabilitacion, es decir, el restablecimiento de los servicios esenciales y la
confeccion de planes de recuperacion de la normalidad, en los términos

establecidos por esta Ley

% CASO Venecia es un claro ejemplo de cémo la resiliencia esta intimamente ligada, en
este caso, a la proteccién del patrimonio e incluso a la propia supervivencia de la ciudad

http://www.unisdr.org/archive/25988
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3 La resiliencia urbana como elemento competitivo en la localizacion de las

empresas

La resiliencia urbana esta estrechamente ligada a la continuidad de negocio. A mejor
resiliencia urbana las empresas son mas competitivas que las empresas de otras
ciudades y, al mismo tiempo, la propia ciudad se hace mas atractiva a la localizacion de
empresas en que la garantia de la continuidad de negocio es basica. Por eso hay que

estudiar esta relacién para fortalecerla.

En el primer punto se ha visto la relacién entre continuidad de negocio y autoproteccion y
en el segundo la relacion entre proteccion civil y resiliencia. Como si fuera un ejercicio de
l6gica, si la pieza mas pequefia de la proteccion civil es la autoproteccion, la pieza mas
pequefia de la resiliencia es la continuidad de negocio (entiendo como organizaciones las

administraciones publicas, las empresas y otras actividades).

Una de las diferencias entre resiliencia y continuidad de negocio es que la resiliencia se
centra en la capacidad de responder ante desastres y la continuidad de negocio se centra
en asegurar el funcionamiento de una organizacion, aunque haya una interrupcién. Por

tanto son complementarias y necesarias entre si.

¢,Coémo va a influir el nivel de resiliencia en la localizacion de las empresas? A través de
la continuidad de negocio. Cada empresa, en el momento de afrontar cambios
importantes como puede ser instalar la empresa por primera vez, abrir una nueva sede o
cambiarla de lugar, ha de tener en cuenta los riesgos mas importantes que pueden
interrumpir el negocio. Aqui las ciudades pueden decantar las balanzas si puede
asegurar a sus empresas una buena resiliencia ante un desastre natural o cualquier otra

contingencia.

Las ciudades, e incluso las regiones (como es el caso de la regidn metropolitana de
Barcelona) compiten entre ellas ofreciendo un entorno que sea propicio a los negocios,
para el desarrollo de las actividades econémicas tanto para la creacién de empresas o su
localizacién. Pero, ¢Se puede caracterizar los elementos que hacen competitiva una

ciudad o region
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La competitividad de un territorio depende de una combinacién de factores como por
ejemplo:

- La proximidad del mercado y de los clientes

- El nivel de formacion o educacion

- Disposicién de Universidades y centros de investigacion

- La cohesion social

- Latasa de empleo

- La dotacion de servicios e industrial de la zona

- Lafacilidad para disponer de materias primas u otros recursos

- Mano de obra cualificada y posibilidades de subcontratacion.

- Suministro de electricidad, agua, luz y teléfono, buena accesibilidad, asi como de

las infraestructuras necesarias para el tipo de empresa que vaya a implantar.

- Incentivos a la creacion de empresas.

- Ayudas econdmicas e incentivos fiscales.

- Calidad de vida.

Si se mira desde el polo opuesto, la deslocalizacién®, las estrategias de deslocalizacion
de las empresas estan ligadas a actividades de:

- Desarrollo de producto

- Procesos de negocio

- Tecnologias de la Informacion
- Centros de atencion telefonica

- Aprovisionamiento

Como muestra este grafico de los riesgos en el pais receptor percibidos por el empresario

espafiol que se plantea deslocalizar [6], destacan algunos elementos de seguridad.

! Se deslocalizan aquellas actividades o servicios que, gracias al desarrollo tecnolégico, son
impersonales. Es decir, que se pueden ofrecer en cualquier lugar del mundo gracias a la
tecnologia.
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Desmotivacion del personal
Consecuencias politicas
Pérdida propiedad intelectual
Inestabilidad politica
Inestabillidad de infraestructura
Recuperacién de desastres
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Rotacién de los trabajadores
Calidad del servicio

Pérdida de control
Conformidad del cliente
Resistencia corporativa
Diferencias culturales

49%
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Figura 3 Riesgos percibidos por el empresario espafol que se plantea deslocalizar en

otro pais

Por ello, la garantia del mantenimiento de las actividades que exige la continuidad de
negocio de una empresa queda ligada al grado de resiliencia de la ciudad. Cuanto mas
resiliente es una ciudad para recuperarse ante un problema en sus infraestructuras
basicas permite a la empresa hacer frente a unos planes de continuidad mas asequibles

y factibles.

De hecho cada vez mas cobran mas importancia las infraestructuras disponibles. Tanto
las béasicas como agua, electricidad o gas como las tecnologicas (como las
comunicaciones) o las logisticas. Por ello cada vez mas administraciones se plantean
trabajar la continuidad de negocio para asegurar el propio funcionamiento de la
administracién ante cualquier interrupcion y el desarrollo de la resiliencia para hacer sus
ciudades mas seguras ante cualquier situacién, sea un desastre natural, una epidemia o

cambios sociales y econémicos.

Se ha de aprovechar esta tendencia para, en un ejercicio de transversalidad y creacién
de sinergias, hacer que estos esfuerzos en crear ciudades resilientes sea ademas un

elemento competitivo en la localizacién de empresas en su territorio.

% Casos: Cortes de luz en Barcelona.

P,

014
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Ejemplos de cortes de electricidad que han sucedido en la ciudad de Barcelona
1- 7 de marzo de 2014
http://ccaa.elpais.com/ccaa/2014/03/07/catalunya/1394197497 697218.html
2- 23 de julio de 2007

http://elpais.com/elpais/2007/07/23/actualidad/1185178623 850215.html
3- Respuesta del Ayuntamiento de Barcelona. Impulso del proyecto 3Ss (Seguridad

en el Suministros de Servicios y creacion de las TISU (Mesas técnicas de las
infraestructuras de servicios urbanos)
http://w110.bcn.cat/portal/site/Urbanisme/menuitem.38ead442d60e56329fc59fc5a
2ef8a0c/?vgnextoid=7d2918a1d048d210VgnVCM10000074fea8cORCRD&vgnextc
hannel=7d2918a1d048d210VgnVCM10000074fea8cORCRD&lang=ca ES
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